Peny6auka Cpbuja
OCHOBHHU CY/1 Y BPBACY
CyI-1-12/24
19.1.2024. ronune
BpbGac

Ha ocnoBy unana 8. 3akoHa o uHdopmaumonoj 6esdeanoctu (..Cayxbenu rnacuuk PC", 6poj
6/16, 94/17 u 77/19), unana 2. Ypenbe o GauxkeM cajapikajy npaBwiHuka o Oe30eaHOCTH
HHAOPMALIMOHO-KOMYHHKALIMOHMX CHCTEMa O]l NoceOHOr 3Hauaja, HaYyMHy NpoBepe |
cajipajy u3BelTaja o npopepu 6e36e1HOCTH HHPOPMALIHOHO-KOMYHHKALIHOHHX CHCTEMA O/1
noceGnor 3nauaja (.,Cn. ['nmacunk PC*, 6p. 94/2016), npeaceanuk OcHosHor cyna y Bpbacy
JIOHOCH:

IMMPABHUJTHMUK

o De3beHOCTH HHPOPMAIHOHO - KOMYHHKAIIHOHOT CHCTEMa
Ocuosuor cyaa y Bpbacy

I. VYsoane oapenbe
Ynan I.

OBHM MpaBHHKKOM, y ckiaay ca 3akoHoMm o WHpopmaumonoj Gesdeanoctn (,.Cayxbenn
rnachuk PC*, 6poj 6/16, 94/17 u 77/19) u Ypenbom o Gamxem caapxkajy npaBHIHHKA O
He36eaHocTH MHPOPMALIMOHO-KOMYHHKALIMOHMX CcHCTeMa o noceGHOr 3Hauaja, Ha4HMHy
npoBepe M cajpikajy u3BewTaja o npopepu 6e3deaHoCTH HHPOPMALHOHO-KOMYHHKALMOHNX
cuctema o1 nocebHor 3nauaja (,..Cn. I'macuuk PC™, 6p. 94/2016), yrephyjy ce Mepe 3aumiture,
NPUHLIMITK, HAYMH U TIPOLIE/lype MOCTH3aka M OJIpikaBarba aJeKBaTHOr HHUBOA Oe30eHOCTH
cucTeMa, kKao M oenawherwa W OArOBOPHOCTH Y Be3n ca Gesbeanowhy u pecypcuma MKT
cucrema OcHoBHor cyza y Bpbacy (y aamem tekety: HKT cucrtem).

Ynau 2.

IMpumena mepa 3awrute UKT cuctema, Koje cy nponucase oBUM NpaBUIHMKOM, obase3yjyha
je 3a cee 3anociaeHe OcHoBHor cyja y Bpbacy.

HenomroBame ope1dn 0BOI NPABHIHHKA KA0 H CBAKO YIPO/KaBaibe HJIH HApylIaBaibe

undopmannone 6e36eHOCTH, NOBJIAYH THCIHIUIHHCKY 0Ar0BOPHOCT 3aM0C/ICHOT.

3a npahetbe MpUMeHe OBOI NPaBHJIHMKA HA/UIEKaH je NPe/ICeIHHK Cy/1a U CeKpeTap cy/a.
Ynan 3.

[MojeMHH TEPMHHK Y CMUCITY OBOT NpaBHIHMKa UMajy cienehe sHauetbe:

1) ungpopmayuono kovynucauuonu cucmem (UKT cuctem) je TEXHONOWIKO OpraHusalMoHa
uenMHa Koja obyxeata cee ypehaje 3a enekTpoHcKy obpaiy rojaTtaka (XapaBepcke M



coTBEpCKE KOMIOHEHTE, MPEXKY M MPEKHE pecypce, CepBep M OCTaly KOMYHHKALHOHY
onpemy);

2) onepamop HKT cucmema je OCHOBHM CY/1 Y KA0 OpraH jaBHE BJIACTH, Tj. APKABHH OpraH;

3)  wupopmauona dezdeonocm npeIcTaBba CKyn Mepa koje omoryhasajy a nojaiu Kojuma ce
pykyje nytrem UKT cuctema Gyay sawruhenn ox neopnawheHor npucryna, Kao M ja ce
3AIUTHTH WHTErPUTET, PACTONONKHBOCT, AyTEHTHYHOCT M HENOPELMBOCT THX Mojaraka, j1a ou
Taj cHcTeM (DYHKLMOHMCAo Kako je npeaBuheHo, Kaja je npeaBuheHo M noja KOHTPOJIOM
opnamheHux nuua;

4) majnocm je CBOJCTBO KOj€ 3HA4HM J1a NOJATAK HHMje A0CTyNnaH HeoBnawheHuM aTunuma;

5) wnmezpmem 3nayu 04YBaHOCT U3BOPHOT Cajipikaja i KOMIUIETHOCTH NMOJATKa;

6) pacnanodicugocm je CBOJCTBO KOje 3HAUYM J1a je rnojatak J0CTynaH ¥ ynorpeb/bHB Ha 3aXTEB
oBJjlalReHMX JIMLA OH/1a Kaja uM je norpedan;

7) aymenmumnocm je CBOjCTBO Koje 3HauM aa je mMoryhe npoBepHTH W NMOTBPAMTH 1a je
MojaTak CTBOPHO WIIM MOCIA0 OHAj 3a KOra je AeKJapucaHo J1a je Ty paliiby H3BPILIHO;

8) Henopeyueocm npecTaBba criocoOHOCT JI0Ka3uBakba Ja ce joroauna oapehena paamwa uim
na je Hactynuo oapehenu norahaj, Tako aa ra HakHaaHO HUje Moryhe nopehu:

9) pusux 3Haun MoryhHoOCT Hapylagawa HHpopMmauHoHe 6e30e1HOCTH, 0IHOCHO MoryhHoCT
HapylaBama TajHOCTH, HHTErPUTETa, PacroOkKUBOCTH, AYTEHTHYHOCTH MM HENOPELHBOCTH
nojaraka wid Hapyuiabama ucnpastor (pyukunonucamwa MKT cuctema;

10) ynpaewarve puoukom — je  CUCTEMaTH4YaH CKYN Mepa KOJH YK/byuyje [UlaHuparbe,
OpPraHu30Balbe M yCMepaBame aKTMBHOCTH Kako OM ce 00e30eansIo Ja pH3HLM OCTaHy Y
MPONUCAHHM W MPUXBAT/bUBUM OKBHPHUMA;

11) wnuudenm je yuytpaiima WM ClOJ/bHA OKOJTHOCT WK orahaj KojuM ce yrpozapa WIiH
Hapyuasa HH(opmaumona 6e30eHoCT;

12) mepe saunuame HKT cucmema cy TeXHHYKE W OPraHM3allMOHE MEpE 3a YNpaB/baibe
oe3beanocHum pusnuuma MKT cucrema;

13) majnu nooamax je nojatak Koju je, y CKiaay ca [ponucuMma O TajHOCTH Mojaraka,
ojipeheH U 03Ha4eH ojpeheHUM CTEeneHoM TajHOCTH:

14) wngpopmanuona  dodpa  obyxeatajy nogatke y agarorekama u  0Oazama nojaraka,
nporpaMcku KO/, KOHMrypaumjy XapABEpCKMX KOMIOHEHATa, TEXHWYKY M KOPHUCHHUKY
JAOKYMEHTALH]Y, YHYTpPALIbe OMLUITE MPABUIHUKE, MPOLEAYPE H CIMUHO:

15) VPN (Virtual Private Network)-je ..npuBaTHa" KOMyYHMKallHOHa Mpexka koja omoryhasa
KOPMCHHMIIMMA Ha pa3/IBOjeHHM JlOKallijaMa 1a MpeKo jaBHe MPeke jeTHOCTABHO OJIpiKaBajy
3amTHReHy KOMYHUKALIH]Y:

16) MAC aodpeca (Media Access Control Address) je jeauHcTBeH Opoj, KOJUM ce BpIUH
uneHTHduKaumja ypehaja Ha Mpeku;

17) Backup je pezepBHa Konuja nojaraka;

18) UPS (Uninterruptible power supply) je ypehaj 3a HenpekuaHo Hanajame €JIeKTPHUHOM
€HEpPIr1joMm;

19) Firewall je .3amiTutHM 3u1" OJHOCHO CHCTEM JIPEKO KOra ce BpIUM Haa3op |
KOHTpoiuiie nporok uHdopmauuja wniamely JokanHe Mpexe M HHTEpHETa Yy LMIbY
oHemoryhagaiba 3JJ0HAMEPHHX aKTHBHOCTH;

20) USB wnu daewr meMopHja je criojballitbk MEMjYM 3a CKJIa/IMILITEE M0/1aTaKa;

21) CD-ROM (Compact disk - read only memory) ce KOpUCIH Kao MeIHjyM 3a CHUMae
nojaraka;

22) DVD je ONTHYKK [MCK BHCOKOI KallalMTeTa KOjH €€ KOPHCTH Kao Meaujym 3a
CKJIaIMILITE H:E 110/1aTaKa;

IL. Mepe 3amTure
Ynan 4.




Mepama sawrute MKT cucrema ce obe3sbehyje npeseHLMja 01 HacTaHKa WHLM/EHATA,
OJIHOCHO TpEBEHLIMja W MHHMMM3aLMja LITeTe O/l MHUM/ICHATA KOJH Yrpoxkapajy BplU€e
Ha/UIEKHOCTH U 00aB/balbe NEJaTHOCTH, a MoceOHO y OKBHPY MpYyKama Yciayra JIpyrum
UMM,

1. Opeanuszayuona cmpykmypa, ca ymephenum nocioeuma u 002080pHOCHIUMA 3ANOCTENILX,
Kojom ce ocmeapyje ynpagwarve ungopmayuonom desdveonouhy y oxkeupy Ocnoenoz cyoa y

Bpbacy.

Ynan 5.

Cpaku 3anocieHu-kopuchuk pecypca MKT cucrema je oarosopan 3a Oe3beaHocT pecypea
MKT cucrema Koje KOPHCTH pajin 06aBIbatba Noc10Ba U3 CBOje HA/UIEKHOCTH.

3a KOHTPOJIY H HaA30p Haj 00aB/batbeM M0CI0BA 3aM0CICHHX-KOPUCHHKA, Y LIWJbY 3alUTHTE
u Gesbeanoctn MKT cucrema, kao M 3a obasbame nociopa M3 obnactu GesdeaHOCTH
uesokynior MKT cuctema waonesxcan je cucmem aomunucmpamop Ocnoenoe cyoa y
Bpéacy.

Ynan 6.
[Ton nocnosuma u3 obnactu 6e30eaHocTn yTephyjy ce:

. MOCJI0BYU 3auiTHTe MHpopMauMonux jaobapa, 0JAHOCHO Cpe/cTaBa U UMOBMHE
3a Ha/130p Ha/l NOCJIOBHUM TIPOLIECHMa 071 3Havaja 3a uHdopmaunoHy 6e3beHoCT;

. MOCJOBH YIIpaB/bathe pusHiMMa y obnacti unopmaumone 6e306e1HOCTH, Kao
1 nocnoeu npeasuhern npoueaypama y obnactu nndopmaurone 6e36e1HOCTH;

. nocnoBd oHemoryhapamwa, OJHOCHO cripedaBama HeopiauheHe WM
HeHamepHe wW3MeHe, owrehewa WM 310ynoTpede  CpejcTaBa,  OJHOCHO
unpopmaumonnx nobapa MKT cuctema OcnosHor cyna y Bpbacy, kao u npucry,
u3MeHe uim Kopuuhere cpeictapa Ge3 opnauhera u 6€3 €BUACHLM]E O TOME;

. npahietse aKTUBHOCTH, pPEBU3Mj€ M HAA30pa Yy OKBHPY YNpaBJbaiha
uHdopmaunoHom 6e3deanouhy;
. obaBelITaBame HaUIEKHUX oprana o udumaentuma y MKJ cucremy, y cknany

ca npomnucumMma.

2. besbeonocm paoa na oasuny u ynompeda modwinux ypehaja

Ynau 7.

Pan na namsuny M ynotpe6a moounnux ypehaja y MKT cuctemy nuje omoryhen.

3. Obesbehusawe oa auua Koja kopucme HKT cucmem oonocno ynpaewajy HKT
CUCIEMOM B0y OCROCODLEHA 30 NOCAO Koju Pade U pasymejy cojy 002060pHocm



Ynan 8.
UKT cucreMoM pykyjy 3anociieHu y ckiajy ca Bakehom cucTeMaTH3alMjoM paHuX MeCTa.

Cucrem aamuuuctpatop OcHoBHor cypa y Bpbacy je ayxkan aa cBakor 3anoc/eHor-
kopuciuka MKT pecypca ynosua ca ojaropoproctuma v npasuiauma kopuwhewa HMKT
pecypca OcHoBHor cyaa y Bpbacy.

Cesaxko Kopuwithewe HKT pecypca Ocnosnoz cyoa y Bpbacy 00 cmpane sanocienoz-
KOpUCHUKaA, 6aH Oodewenux osrauwihemwa, nooaexce OUCHUNIUNHCKO] 002080pHocmu
3anocaenoz Kojom ce oehunumie oozogoprnocm 3a neoerautheno kopuutherwe umosune.

4. 3awmuma 00 pusuKa Koju Hacmajy npu nPoMeHama Noca0ea wiu NPeCManKka paono2
anzaxcosarsa 1uua sanocienux koo onepamopa HKT cucmema

Ynan 9.

VY ciiysajy npoMeHe [MocjoBa, OJAHOCHO HaIJIeKHOCTH KOPUCHHMKA-3aMoC/IEHOr, CHCTEM
a/IMHHUCTpATOp he W3BPILUWTH NMPOMEHY NPHBHUIIErHja KOJ€ je KOPUCHHUK-3aMoC/IeHH MMao y
CKj1aay ca Onucom PaAHHX 3a/laTaKka, a Ha OCHOBY 3axTEBa HpBTHOCTaBIbEHOF pyxosonuoua.

VY ciyuajy npecTaHKa pajHOI aHrakoBarba KOPHUCHHKA-3aroC/I€HOr, KOPMCHHYKH HAJor ce
YKHJA.

O npectaHKy paaHOr OJHOCAa WM PajIHOI AHrakoOBama, Kao M MPOMEHHM PajHOr MecTa,
CHCTEM aJMMHMCTPATOp j€ AyXkaH ja ce MHPOPMMLIE Y NEpCOHaNHO] ciyxkOu cyaa paaw
YKH/1aiba, 0JHOCHO W3MEHE NMPHCTYMHHUX MPUBHIIETH]a 3a TOI 3aN0C/ICHOr-KOPHCHHKA.

Kopuchuk MKT pecypca, HakoH npecTaHKa paaHOr aHra)oBara y cy/y, He CMe Jla OTKpHBa
noJaTke Koju cy oJ1 3Hayaja 3a undopmauuony Geszdeanoct UKT cucrema.

5. Hoenmudpuxoearwe undpopmayuonux oodapa u oopehusarse 002060pHOCHIU 3a
1bUX08Y 3auimumy

Ynan 10.

Hudopmaunona nodpa OcHorHor cyaa y Bpbacy cy CBH pecypcH KOjH cajipike MocjoBHE
uHdopmauurje OcHoBHor cyna y Bpbacy oaHocHo, nyTeM KOjMX ce BpiuM M3paja, obpana,
uyBame, npeHoc, Opucawe M yHultapawe noparaka y MKT cucremy, ykmyuyjyhu cse
CJICKTPOHCKE 3aluce, pavyHapcky ompemy, moOunune ypehaje, Gase noaaraka, MnocjoBHe
anyiMKauMje, KoH(Urypauujy XapJBEpCKMX KOMIOHEHATAa, TEXHHYKY M KOPHCHHUKY
NOKYMEHTalIH]y, YHYTpalllkhe npaBuiHHKe Koju ce oanoce Ha MKT cuctem u ci.

Esuaenunjy o undopmaimonum 106puma Boau cucteM aamunuctpatop OCHOBHOT cyia y y
NanupHOj K eJEKTPOHCKO] (POPMH.

[Ipeamer 3awture cy:




xapasepcke u copreepecke komnonente MKT cucrema

nojauu Koju ce odpahyjy unu uysajy Ha komnonentama UKT cucrema

KOPHUCHHYKH HAJIO3H M JIPYTH M0JALK 0 KOpHCHHIMMA HHpopmaTHukux pecypca UKT
cucTeMa

6. Knacugpuxosare nooamaka maxo 0a HUGO HUX08e 3auiMUme 00206apa 3HAYAY
nodamaxa y cKiady ca HA4e1oM YHpagbarsd PUUKOM U3 3aKona o un(opmauuonoj
oezbeonocm.

Ynan 11.
[Monaum koju ce nanase y MKT cuctemy npesctaB/bajy NOCIOBHY TajHY M Ko TaKBH MOpajy
Guth 3awruhenn y cknaay ca ojapeabama Ypeabe o moceOHMM Mepama 3alITHTE TajHHX
nojaraka y MHQOpMaLMOHO-TelleKoMYHHUKalMOHUM cuctemuma (,.Cn. I'macuuk PC', Op.
53/2011).

7. Sawmuma Hocaya nooamaxa

Ynan 12.

IToaauu Mory J1a ce CHUMe (apXHBHpajy, 3aluiily) Ha CepBepy Ha KOME Ce CHUMajy Nojauu, y
dongepy Haa kojum he mnpaBo MpUCTYNa MOpe] CHCTEM aJMWHHCTPAaTOpa HMAaTH CaMo
3anoc/eH|U-KOPUCHHUIIM KOjuMa je To npaso omoryheHo.

[Topauu (noceGHO OHM Ca O3HAKOM TAjHOCTH) MOTY Ja C€ CHMME M Ha Jpyre, NMPeHOCHE
Hocaue mojataka (excrepuu xapa auck, USB, CD, DVD) camo on crpane osramtheHux
3aMoC/IeHHX - KOPUCHUKA.

IMpenochu Hocaun wuubopMauuja (Meanjymu) mopajy OMTH TNPOMMCHO OOenekKeHH |
O/U107KEHH Ha MecTo Ha kome he 6uTH 3awTuhenu o Heosnawhenor npucTyna.

V ciyyajy TpaHcropTa MeAMjyma ca rojaiuma, npeiceHuK cyaa he oapeanTH oAroBopHy
oco0y W HaYMH TPAHCHOPTA.

V cayuajy McTeKa poKoBa YyBama MojlaTaka Koju ce Hajlase Ha HocayuMa rojiaraka, nojaiu
Mopajy GMTH HenoBpaTHO OGPHCAHM, a ako TO HHje Moryhe, TakBu Meujymu Mopajy GuTH
¢u3nuky owTeheHr, OTHOCHO YHHLUITCHH.

8. Ozpanuuerve npucmyna nOOAUUMA U CPeOCMeUMa 3a 00pady ROOAMaKa

Ynan 13.

[puctyn pecypcuma UKT cuctema oapeheH je BpCTOM Hasiora, 0AHOCHO 07e/bEHOM YJIOroM
KOjy 3aroc/ieHd MMa y CKJIaly ca OIMCOM Toc/ioBa M3 Baweher akta o CHCTEMaTH3aLM]H
paaHuX MecTa.



3anocjeHn KOju UMa aIMHHUCTPATOPCKH HAJIOT, MMa rpaga npuctyna ceum pecypeuma UKT
cuctema (codTBEpPCKMM M XapaBEPCKMM, MPEKH M MPEKHMM pecypcuma) y LHbY
MHCTanaluje, oapKaBamba, nojeliaBama U ynpaebamwa pecypecuma UKT cucrema.

3anocienu moxce oO0a Kopucmu camo Ce80j KOpUCHUYKU Hanoz KOju je J00HO 0]
aJIMMHUCTpaTopa W He cme aa omoryhu apyrom nuily kopuiuhewe HEroBor KOPHCHHUKOT
HAJIora, CeM aMMHHUCTPATOpPY 3a NOojellaBambe KOPUCHHUUYKOT Npoduia U pajiHe CTaHHLIE.

3anocnenu Koju na owro Koju Hawun 3noynompedu npaea, oonocro pecypce HKT
cucmema, RooexHce KpUGUYHO] U OUCHURIUHCKO] 002060PHOCHIL

3anocnenu je xy)kaH ja nowryje u cieaeha npasuia 6e3deaHor u npumepeHor kopuiihemwa
pecypca UKT cucrema, u 1o na:

1) kopucTH uHGOpPMATHUKE pecypce UCKIbYYHBO Y MOCIOBHE CBPXE;

2) npuxBaTH J1a Cy CBM MOJALM KOJU C€ CKJIAJMILITE, NPEHOCE WM TMPOLIECHPAjy Y OKBHPY
uHpopMaTHUKMX pecypca BracHUITBO OcHoBHOT cyaa y Bpbacy u na mory GutH npeamer
Haarieaama u nperieaama;

3) nocTyna ca MOBEP/bLMBHM MOJALIMMA Y CKJIAaZy ca Mponucuma, a noceGHO NpUIMKOM
KOMUpaba 1 MpeHoca rno/jiaTaka;

4) odezveono wysa ceoje 103uHKe, 00HOCHO 04 UX He odaje Opyzum Tuyuma;

5) memwa n03unke caziacho ymephenum npasuwiuma;

6) npe ceakoz yoamsaeara 00 padue cmanuye, 00jasu ce ca cUcmemd, 00HOCHO 3AKby4d
PAOHY CHIAHULY

7) 3axTeB 3a MHCTaNaUMjy codTBepa WK XapABepa MoAHOCH Y nucaHoj Gopmu, oa00peH oa
CTpaHe HENocpeHOI PYKOBOAMOLA;

8) 00e30ean curypHoCT nojaraka y ckiaay ca Baxehum nponucuma;

9) npucmyna ungopmamuukum pecypcuma camo Had OCHOBY eKCHIUWUMHO 000e/beHUX
KOpUCHUYKUX npaea;

10) He cme na 3ayctaB/ba paj MM Opulle aHTHBMPYCHH NMPOrpaM, Meha HheroBe nojeiieHe
Oniuje, HUTH a HeoBaltheHo HHCTAMPa IPYTH AHTUBHPYCHH TPOrpam;

11) Ha pagHOj CTAaHUUM HE CME J1a CKJIAJMILITH Ca/lpKaj KOjU HE CIIYIKH Y TOCIIOBHE CBPXE;
12) u3pabyje 3awtuthe konuje (backup) nonataka y ckiany ca nponMcaH|uM MpoLeaypama;
13) KOpMCTH MHTEPHET W eNeKTPOHCKY nowTty y OcHoBHOM cyay y Bpbacy y cknany ca
[PONMUCAHHUM MPOLIEypama;

14) npuxsatu na ce oapehene Bpcte MHPOPMATHUKMX WHTEpBEHLMja (M3pala 3allTHTHHX
KOMUja, axypupare nporpama, MoKpeTare aHTHBMPYCHOI mporpaMa u cji.) obassbajy y
yTepheHo Bpewme;

15) npuxpaT na cBM MPUCTYNH MHPOPMATHUYKUM pecypcuma u uHdopmaumjama tpeda na
Oyay 3aCHOBaHH Ha MPUHLMITY MUHUMAJIHE HEONXOAHOCTH;

16) mpuxBaTH Ja TEXHUKE CHMrypHOCTH (aHTH BMpyc mnporpamu, firewall, cuctemu 3a
JETEKIM|e yraja, cpeicTBa 3a Wupupare, CpeicTBa 3a NPOBEpY MHTErpuTeTa M Jp.)
cnpevarajy notenuujante nperbe UKT cucremy.

17) e cme na uHcranupa, Moaudukyje, MCKbyuyje W3 paja Wiu Opulle 3allTHTHH,
CHCTEMCKH MJIH anIMKaTUBHU codTeep.

9. Qooopasawe oerauwhenoz npucmyna wu cnpevasare Heoerauthenoz
npucmyna HKT cuczemy u ycayzama koje HK'T cucmem npyica



Ynan 14.

[lpaBo mpHCTyna MMajy camo 3aroc/eHH/KOPHCHHIM KOjH HMajy aJMHHHCTPATOpPCKE HJIH
KOPUCHHYKE HAJIOTE.

AIMMHHCTPATOPCKH HAIOT je jeAWHCTBEHM Hajor Kojum je omoryhed npuctyn u
aaMuHKCTpalmja cux pecypea MKT cicTema, Kao M OTBapame HOBHX M M3MeHa mocTojehux
Hasora.

AOMuUnUCMPAMOPCKU HA02 MOTY J1a KOPUCTE MCKJbyunBO 3amocnenu y okeupy MKT
cnyx0e.

Kopucnuuku nanoz ce cactoju 0J1 jeAMHCTBEHOT KOPUCHHYKOT MMEHA W JIO3HHKE, Ha OCHOBY
KOjMX ce BpLIM ayTeHTH(HKALMja - NpoBepa HACHTHTETAa U ayTOpH3alMja - NpoBepa npasa
MPUCTYMA, OJHOCHO npaea Kopuuihewa pecypca UKT cuctema ox ctpane 3anociieHor.

Kopucnuuku nanoz dodemwyje aomunucmpamop Ha OCHOGY 3axXmeeéa CyOcKe ynpaee a y
cK1ady ca nompebama 06asbarba NOCI06HUX 3a0AMAKA 00 CIPAHE 3aNOCIEHOL.

AJZIMMHUCTPATOp BOAM €BHICHLUMjY O KOPHUCHHYKMM HajlO3MMa, MpOBEpaBa HUXOBO
kopuiihere, Mema npaBa NMPUCTYNA M YKMJA KOPMCHHYKE HAJIOre Ha OCHOBY 3axTeBa
HaJUIEIKHOT PYKOBOMOLIA, @ 110 0100peYy Npe/ice/IHMKa Cy/1a.

10. Ymephusarse 002080pHOCHIU KOPUCHUKA 30 3AULMIUIMY CONCIMBEHUX CPEOCasa 3a
aymenmuKayujy

Ynau 15.

Kopucuuuku nanor 3a npuctyn MKT curemy OcHoBHor cyna y Bpbacy ce cactoju of
jeTMHCTBEHOI KOPHCHUYKOT HMEHA U JIO3MHKE.

KopHCHHYKO MME Ce Kpenpa 110 MaTPHLH HMe, TIPe3uMe, TaTHHHYHUM MTHCMoM Ge3 ynoTpebe
cioBa h.oK, b, b, B, 4, U, K 1.

Vmecto hMPHIMYHHX CJIOBA HABE/JIEHUX Y MPETXOIHOM CTaBYy KOPHCTE Ce JaTUHHYHE O3HaKe
3a ucta, u To: B- DJ; K- Z, Jb-U, Ib-NJ, Rh-C, U-C, [I-DZ, LU-S.

Jlo3uHKa Mopa /1a caipKi MHHHMYM OCaM KapakTepa KOMOMHOBaHHMX OJI MaJMX M BEJIMKUX
cloBa, rdapa 1 crielnjalHuX 3HaKoBa.

JlozMHKka He cMe Ja caapv uMme, mpe3ume, natym pohewa, Opoj Tenedona u apyre
MPEeno3HaT/LUBE NOJATKE 3aM0C/IEHOT.

AKO 3anocaenu nocymma 0da je Opyzo 1uue OmKpUi0 we206y A03UHKY OyXHcan je oa ucmy
00MaX UZMEHU U 0 moMe odasecmu cyocky ynpasy.

3anocnenu je Oyxcan 0a mMerwa 103UHKY HAjMAILe jeOHOM Y 08a Meceya.



Hcema no3unka ce He cme NOHABHAMU Y 6PEMEHCKOM NEPUOOY 00 HieCH Mecell.

11. ITpeosuhamwe oozosapajyhe ynompebe Kpunmoszauimume paou 3awimume
majHocmu, aqymeHmudHOCMU 00HOCHO UHmMeZpumema nOOAmaKa

Ynau 16.
[Tpuctyn pecypcuma UKT OcHoeHor cyna y Bpbacy He 3axTeBa nocedbHy KpHIITO3aIITHTY.
12. @uzuuka 3aqumuma odjexkama, npocmopd, RPOCMOpUja 0OHOCHO 30HA Y Kojuma ce
Hanaze cpeocmea u dokymenmu HKT cucmema u odpahyjy nooauu y HKT cucmemy

Ynan 17.

[TpocTop y KOMe ce Hanase cepBepH, MpexHa Wi KomyHukauuona onpema MKT cucrema,
OpraHu3syje ca Kao aMMHHCTPAaTHBHA 30Ha.

[lpoctop mopa na Oyne obezbeheH on komMnpoMuTyjyher eneKTpOMarHeTHOr 3pauciba
(KEM3). nosapa ¥ Apyrux ejieMeHTapHHX Hernoroza, v y wemy Tpeba na 6yae oarorapajyha
TeMIiepatypa (KJIMMaTU30BaH NpocTop).

13. 3awmuma 00 2youmka, owmehera, Kpalie wiu Opycoz 001UKQ YZpoXNCABArbaA
oezbeonocmu cpedcmasa Koja yurne HKT cucmem

UYnan 18.

Vna3 y npoctopujy y kojoj ce Hanasu MKT onpema, no3BosbeH je camo aMHUHMCTpAaTOpy
HUKT cucrema/zanocnenuma Ha nocinosuma MKT u octanum 3anocneHuma no osnauhemwy
npejceaHuKa cyja.

OcHM aJIMMHHCTpaTOpa CHCTEMa, MPUCTYI aJIMHHHCTPATHBHO] 30HM MOry MMarti W Tpeha
JMua y UMby MHCTanauMje u cepucupamsa oapehennx pecypea UKT cucrema y3 npucyctso
a/IMMHUCTpATOpPa CUCTEMA.

HpMCTyﬂ aIIMHHlflCTpaTIdBHOJ 30HM MOKE MMAaTH W 3arnocjieHW/a Ha MocIoBUMA O/Ip’KaBata
XHTHjCHe Y3 NIPUCYCTBO aJMUHHUCTpaTOpa CUCTEMA.

[IpocTopuja Mopa OMTH BMABHBO OOe/lelKeHa W Y HOj Ce MOpa Halla3uTH MPOTHBIIOKAPHA
onpema, Koja ce MOXe KOPUCTUTH caMo y Cllyyajy rnoxapa y npocTOpHjH Yy KOjoj ce Hanasu
HKT onpema u memju ca nojaumma.

CepBepu ¥ akTHBHA MpexkHa onpema (switch, modem, router, firewall), Mmopajy ctanno 6uti
NpUK/byueHH Ha ypehaje 3a HenpekuaHo Hanajamwe - UPS.



V ciyuajy HecTaHka eleKTpHYHe eHepruje, y nepuoay ayxem oj kanauutera UPS-a,
opjaheHo JIMLE je AVKHO J1a MCK/bYYHM ONpeMmy y CKiaay ca npolueaypama rnpoussohaya
onpeme.

V cayyajy M3HOLIEHa onpeme paau cenuade, WM CEPBHCHPaa, HEOMXOAHO je 0100pere
npejceHiKa cy/1a Koju he oJipe/IuTH yCII0Be, HAUHH H MECTO M3HOIIEHAa ONPEME.

UKT onpeMa u3 npocTopuje ce, y cilyyajy ornacHoCcTH (Mmoxap, BpEMEHCKe HEMOroJe u cil.),
MOXe W3HeTH U 0e3 oJo0pera npejice/IHiKa cyaa.

AKO ce onpema W3HOCH pa/ii CepBHCHpaba, rmope/1 of00pera MnpeiceiHuKa cyja, norpedHo
je CauMHMTH 3aMMCHUK Yy KOME C€ HaBOAM Ha3MB M THI ONpEME, Cepujcku Opoj, Ha3uB
cepeucepa, UMe W rpesrme oBsaiheHor JiMia cepBucepa.

YroBopoM ca cepBucepoM Mopa GutH neduHHcaHa obaBe3a 3alTHTE MOJaTaka KojH ce
Hanasze Ha Meaujuma Koju cy neo MKT pecypca Ochoshor cyna y Bpbacy.

14. Obezbelusarve ucnpasrioz u He36e0H02 PYHKUHOHUCAIbA CPeOCnAsa 3a 00pady
nooamaxa

Ynau 19,

3anocnend Ha nociopuma MKT KOHTHHYHpaHo Haa3upy W nposepaBajy (GyHKIMOHHMCaHE
cpezicTaBa 3a 00pajy nojaTtaka v ynpapbajy pU3MIMMa KOjH MOTY yTHLATH Ha Ge3denHocT
UKT cucrema W, y CKJIaay ca THUM, TUIaHWpajy, OJHOCHO MNpeUlaxy NpeIceIHHKy cynaa
onroeapajyhe mepe.

[pe yBohemwa y pax HOBOr codTBEpa HEONXOHO je HANpPaBWUTH KOMHjy-apXHuBY roctojehux
rnojlaTaka, y Unby NpUIpeMe 3a fnpoueaypy Bpahata Ha NpeTXoaHy cTaOHIHY BEP3H]Y.

Mncranupare HOBOr coTBepa Kao W axypuparwe nocrojeher, 0JIHOCHO MHCTajalkja HOBE
BEp3Wje, MOXKE€ C€ BPUIMTH HAa HA4YWMH KOJM HE OMETa ONEepaTMBHU pajl 3aroc/ieHHX-
KOPHCHHKA.

V cayuajy Ja ce Ha HOBOj Bep3Hju co)TBEpPa KOjH je YBEIEH Y ONEpaTHBHH paj, npumere
OGUTHM HEJZOCTAlM KOjU MOry YTHLATH Ha paj, NMoTpedHO je NPUMEHWTH MpOoLeaypy 3a
Bpaharbe Ha MPeTXO/IHy cTabuIHY Bep3ujy codTaepa.

15. 3aumuma nooamaxa u cpedcmasa 3a 00pady nOOAMAKA 00 V10HAMEPHOZ comeepa

Ynan 20.

UKT cucrem OcHoBHor cyaa y BpGacy npejactaBiba €0 jeAMHCTBEHOr WH(OpMalMoHor
CHCTEMA TMPaBOCYHHX OpraHa. ¥ ckjajay ca THM, NPEBEHTHBHE Mepe Kao U Mepe 3alliTHTe
nosaraka nponucane Ha Hueoy MKT cucrema npaBocyHux oprana npumemyjy ce u 'y UKT
cuctemy OcHoBHor cyna y Bpbacy.



3awTiTa 0/1 3/I0HaMepHOT coTBEpPa HA MPEXKH CIPOBO/M CE€ Y LIMJbY 3aLUTHTE OJl BUpYyca
JApyre BpCTE 3/0HAMEPHOI KOJA KOJU Y pauyyHapcKy Mpexy MOry J0CNeTH WHTEpHET
KOHEKIIMjOM, WMEjJIOM, 3apaxeHuM npeHocHum meaujuma (USB memopuja, CD wuta.),
MHCTAIALMjOM HEeMIEHIpaHor codTepa 1 cil.

3a ycnewHy 3aliTUTY O/ 3JIoHaMepHOr co)TBepa Ha CBAKOM pavyHapy je MHCTajlMpaH
AHTMBMPYCHM [pOrpaM [MpH YeMy Ce CBaKOJHEBHO (ayTOMaTCKu) BpLIM JIOMYyHa
AHTUBUPYCHUX  JedUHULM]a. AJMHHUCTPATOp CUCTEMA BPIUM  PEIOBHY KOHTPOIY
(yYHKIMOHHCAbA ¥ aKypHparba aHTUBUPYCHOT 1porpama.

3abpareHo je 3aycTaB/batbe M MCKJbY4HBalbe aHTMBUPYCHOT coTBepa TOKOM CKEHMpama
MPEHOCHUX MENHja.

Vnorpeba nperochux meauja - USB memopuja oa cTpaHe KopucHHKa je omoryhena. [1penoc
nojaraka ca HaBeJeHe BpcTe Meadja Ha pauyHap y okBupy HMKT cuctema moryh je
kopuirhewem USB memopuja kao 1 y3 nomoh 3anocnenux Ha nociosuma MKT.

[IpeHocuBu Meauju, npe Kopuuhewa, Mmopajy OMTH NpPOBEPEHH HA NMPUCYCTBO BUpyca. AKO
Ce YTBP/HM 1a NMPEHOCHBH MEJIH] CajIpiKH BUpYCe, YKOJIMKO je To moryhe, Bpuiu ce uniheme
Me/Hja aHTHBHPYCHHM codTBepoM. PH3MK o1 eBeHTyanHor ry0MTKa nojaTtaka MpHIMKOM
uynwhera Meauja 01 BUpyca CHOCH JJOHOCHIIALL MeIHja.

V 1M/bYy 3alliTHTE, OJHOCHO yNaja ca MHHTEPHETA, Y OKBMPY NPaBOCY/IHE MPekKe 3aroc/ieHuMa
je omoryheH orpaHH4eHH MPUCTYI HHTEPHETY M3y3eR 3anocieHuma Ha nocaopuma MKT.
[Mpunukom kopuinhersa uHTepHeTa Tpeba usderaBatu cymmwupe WEB cTpanuue, ¢ 063upom
Jla TO MOJKe NPOY3pOKOBaTH npobaemMe - HeNPUMETHO MHCTAIMPALE LLUITH]YHCKUX TIporpama u
CJTIMYHO.

3anocnennMa kKoju cy npukibydend Ha MKT cucrem je 3abpameHo camocTanHo
NPUK/bYYHBAE HA MHTEpHET (NPUK/bYYMBAIE TMPEKO CONCTBEHOI MOJEMa) Kao H
He/103Bo/beHa yroTpeba nHTepHeTa Koja o0yxBara:

. MHCTaNupare, AMCTpHOYLMjy, OrjallaBame, NMPEHOC WM Ha JPYrd Ha4yuH
YHILEHE JAOCTYMHUM , TUPATCKUX" WM APYTHX CO(TBEPCKHX MPOM3BOAA KOJH HHCY
JMUEHUMPaHK Ha oAroBapajyhu HaunH;

. HapyllaBame CHUTYPHOCTM MpEkKE WIM Ha JpYrd HauuH oHemoryhaBamwe
MOC/IOBHE MHTEPHET KOMYHHUKaLHje;
. HAMEPHO LIUPEHE IECTPYKTUBHUX U ONCTPYKTHBHUX MpOrpaMa Ha MHTEPHETY

(MHTEpPHET BHMpPYCH, MHTEPHET TPOJaHCKM KOMH, MHTEPHET LPBH M Jpyre BpcTe
MaJMLHO3HUX codTBEpa);

- HEN03BOJbEHO Kopullherwe JApYIITBEHUX MPexa U JIpyrMX HHTepHET cajpiKaja
KOj€ je orpaHu4eHo;

. npeysumame (download) nonaraka Benuke ..TexuHE™ KOje NpOYy3poOKyje
L3arylieme’ Ha MpeKH;

. npeysumatse (download) marepujasia 3aiTuheHMX ayTOPCKUM MpaBuma;

. KopHiuheme JIMHKOBA KOjU HUCY Y BE3M ca rnocjioM (rieaamwe GUIMoBa, aymo
M BUICOCTPEAMMHI M CJ1.);

B HEJI03BOJbEHH NIPUCTYII ca/ipikajy, NpoMeHa cajapikaja, Opucarme WK npepazia

caap)xaja [PEKO UHTEPHETA.
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KopucHuIIHMa KOjU HeaJleKBaTHUM KopuithereM MHTEpHETa Y3POKYjy 3aryllieme, NpeKku] y
pajy wiu HapyliaBajy 6e30eIHOCT Mpeke 0/1y3MMa Ce NpaBo MpUCTyNa.

V 1HbY OJArOBOPHOT M CHI'YpHHjer Kopuilieha CepBHUca eleKTPOHCKE NOLITE, HEONXO/IHO j€
J1a c€ KOPUCHHUIM NMpHUJpKkaeajy oapeheHux npasuia, u To:

- cnyxkOeHe Halore 3a €NeKTPOHCKY MOWTY KOPUCTUTH MCK/bYYHBO 3a
ciyxbeHy KOMYHHMKaUHM]y W TIPHjaB/bMBabe€ Ha CEPBUCE M3 OKBHpa IOCIOBHOT
OKpykKema (He KOPUCTMTH WX 3a JIMYHY KOMYHHKalujy, npociehupame naHuaHuX
MopyKa, 3a MpHjaBe Ha CepBUCE EJICKTPOHCKOr OaHKapCTBa, KOMYHA/IHUX yciyra M 3a
Apyre npuBatHe notpebde);

. HE MPUCTYNaTH MHTEPHET JMHKOBUMA U OTBapaiby mpuiora (attachment-a) y
CKJIONY EJIEKTPOHCKE TOINTE KOjU CTHKY C€a HEeNo3HaTUX M CYMILMBHX ajpeca
NoLnbasana;

. HE NONyHmhaBaTH (He C/aTH) MOJATKE KAao IITO Cy Ha Mp. KOPUCHUYKO HME,
no3uHKa, 6p. TenedoHa, aiTepHaTMBHA ajpeca eNeKTPOHCKE TMOWTE W Cl. jep je y
MUTakby NOKyLaj 3710ynorpede;

o HE MPUXBATATH OMLIKje 3a MMOKPEeTae HEKOr Mporpama/anjiuvkaimje YKOIMKO
ce MpH OTBapaky JA0KYMEHTA M3 MPHJIOra 10jaBu NopyKa Tuia ,,ok/cariacan’;
. YKOJIMKO HUCTE CUI'YPHU J1a Ju je npuiior (attachment) y nopyuu 3apaxeH uiu

MCrpaBaH Jaty nopyky ca npuioroM (6e3 oreapama!!!) mpocneaute Bawmm UT
aIMUHUCTPATOPHUMa Ha IIPOBEPY.

16. 3awmuma 00 2youmka nodamara

Ynan 21.

Kpeuparbe pesepBHUX Konuja 6a3a nojgaraka v mejuja ¢ajnosa Bpuid ce NOMohy aKTHBHHX
Npoleaypa jeHOM HEBHO HAKOH pajHor Bpemena. Konuje ce notom aytomarcku npebaityjy
(apxuBupajy) Ha backup cepsep.

17. Yyeare nodamara o dozahajuma Koju mozy dumu 00 3nayaja 3a vesveonocm HKT
cucmema

Unan 22.

O aKTHBHOCTHMA aJIMHHHCTPATOPA W 3aNOCIEHHX-KOPUCHHKA BOJIE C€ THEBHHIIH aKTHBHOCTH
(activitylog, history, securitylog, transactionlog u Jp) M NMepHOAMYHO (MECe4HO, 10 3. Y
MEecelly 3a MPETXOHH MECEll) I0CTaBbajy NMpeICceIHUKY Cy/a.

CHcTeM 3a KOHTPOJIY M JI0jaBy O rpeiikama, HeosaaiheHumM akTMBHOCTUMA M JIp, Mopa OuTH
MOJELIEH TAKO Ja oJMax o0aBeliTaBa aJMHHUCTPATOpa CHCTEMA, O CBHM HEPEryJlapHHM
aKTHBHOCTHMA 3arlOC/IEHHX - KOPUCHHMKA, MOKYIlIajuMa yrnajaa v ynajuMa y CHCTEM W O TOMe
oaMax obaBecTHTe Mpe/ice/IHUKa Cy/1a MITH CEKpeTapa cy/a.
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18. Obesbehusarve unmezpumema copmeepa u ONEPaAmMUBHUX CUCIEMA

Ynaun 23.

Y UKT cuctemy moxe ja ce MHCTalMpa camo copTBep 3a KOjH noctoju Baxeha nvuenua
oaHocHo Freeware u Opensource Bepsuje.

MHucranauujy v noaemapame codTeepa Moxke 1a BpUIM caMmo 3anocieHu Ha nocioeuma UKT.
Wucranauujy u nojewaBawe codreepa Moxke jga u3Bpwid M Tpehe nuue, y cknaay ca
Yroeopom o HabaBLyY, 0JHOCHO OJipiKaBatby codTeepa.

[lpe cBake WHCcTajnalMje HOBE Bep3Hje coTBepa, OJHOCHO MOJELLaBaba, HEONXOAHO je

HanpaBMTH Konujy noctojeher, kako 6u ce obe3beanna moryhHOCT noBpaTka Ha MPETXOHO
CTamwe y Clyuajy HEeOYEKUBAHUX CHTYalluja.

19. 3awmuma 00 310ynompede mexuuykux dezveonocnux crabocmu HKT cucmema

Unau 24.

Vkonuko ce uaeHTUdHKYjy craboctn koje mory na yrpose 6e3b6eanoct MKT cucrema,
zaniociiend Ha nociosuma MKT je nyxkan na oamax u3BpILM MOJEIABaHka, OJHOCHO
uHcTanupa codrBep Koju he OTKIOHMTH youeHe c1adocTH.

n(}lleIHaBaH:eM KOPUCHHYKHX MOJIKCA 0J1 CTpaHe aIMHUHHUCTPATOpa CUCTEMA, OHBMOFyheHO je

HeoBnawheHo MHCTanMpame codTBepa KOju MOXKe J0BECTH 10 yrpoxkapawa 0e30eaHOCTH
HKT cucrema.

20. Obesdehusarve 0a akmuenocmu Ha pesuzuju HKT cucmema umajy wimo marou
ymuuaj Ha ynKyuonucarse cucmema
Unan 25.
Peeuznja MKT cucrema ce mMopa BpIUMTH Tako 1a MMa INTO MakbM YTHLA] HA MOCIOBHE
npoiece KOPHCHHMKA-3amoc/leHuX. YKOJIMKO TO Huje Moryhe y paaHo BpeMe, OoHIa ce
peBU3Kja BPILM HAKOH 3aBpLIETKA pajHOT BPEMEHA Y3 MPETXOHY CarjacHOCT Mpeice/HHKa

cyna.

21. awumuma nooamara y KOMyHUKauuonum mpexcama ykoyayjyhu ypehaje u soooee

Ynan 26.
Komynukaumonu kabnoeu v kabloBM 3a Hanajake Mopajy OMTH NMOCTaB/bEHW Y 3UIY HIIH

KaHa/lulama, Tako Ja ce oHemoryhu HeopnauwheH NpUCTYN, OJHOCHO Jla C€ HW3BPILH
u3onauuja oa moryher owrrehea.
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V cayuajy 6uI0 KakBOr HHUMJAGHTa KOjU Moxke jaa yrposd Oesbennoct pecypca MKT
CHCTEMA, 3aroc/IeHH-KOPUCHHK je Ay KaH Ja oamMax 00aBecTH aIMMHHCTPAaTOpa CHCTEMA.

[lo nmpujemy onpapaane [pujaBe CHCTEM aJMHHHCTPATOpP j€ AyXKaH na O ToMe 00aBecTH
npeceHrKa Cy/ia U npey3me mepe y uuiby 3awture pecypea MKT cucrema.

VKOJIMKO ¢e paad O MHIMASHTY KOjH je aeduHucaH y ckiaay ca YpeadboM o MOCTYNKY
obaBewiTaBarba O HWHUWICHTHMA Y HWH(POPMALMOHO-KOMYHHKALUMOHUM CHCTEMHMA OJf
noceGHor 3Hayaja, (.Ci. Imacuuk PC*, 6p. 11/2020), cucteM aaMHHUCTpATOp je AyxkKaH aa
nopej npejceiHkKa cyaa obaBecTH U HAANCKHU opraH AeduHHCaH OBOM ypeaboM.

CucTeM aJIMMHHCTPATOpP BOJAM €BHJACHLUMjY O CBUM MHUMIEHTHMA, Kao M rpHjaBama
MHIM/ICHATA, Y CKJIaay ca ypeabom, Ha OCHOBY KOje, NPOTHB OArOBOPHOI JIMLA, MOTY Jia ce
BOJIE AMCIMIUTMHCKH, TIPEKPIIAjHH WM KPUBHYHH MOCTYIILH.

25. Mepe Koje obe3delyjy Konmury umem 00ae/vara ROCA y 6aHPeOHUM OKOJIHOCHUMA

Ynau 30.

VY criyuajy BaHpeJIHMX OKOJHOCTH, Koje Mory aa jaoseay Ao usmewrtawa MKT cucrema u3
3rpaje cyja, 3anocienu Ha nociosuma MKT, je nyxkau na y Hajkpahem poky npeHece nenose
HUKT cucrema HeonxoaHe 3a (yHKUMOHMCAme Y BaHPEJHO] CHTYaLMjU HA pe3epBHY
JIOKaLMjy, Y CKJIajy ca MJIaHOM pearoBaba y BaHPEJIHUM U KPU3HUM CHTYalMjama.

Crneundukanujy aenosa MKT cuctema Koju ¢y HEONXOAHH 3a PYHKLIMOHMCALE Y BAHPEIHUM
cuTyalMjamMa uspahyje cucTeM aJIMMHMCTPATOp, H TO y TPW NMpUMepKa, OJ1 KOJUX ce jejaH
Ha/lA3W KOJ Hhera, APYrd KOJ 3aroc/eHOr HA/UIeXKHOr 3a rocsioBe oabpaHe W BaHpeaHe
cuTyanMje a Tpehu npuMepak Ko npeaceHuKa cyaa.

Henose UKT cuctema KOju HUCY HEONXOHH 3a (YHKLMOHHUCAE Y BAHPEIHUM CUTYyallHjama,
CKJIAJIMLITE CE HAa PE3EPBHY JIOKALIU]Y, KOjy ojipeu npeaceaHuk cyaa. CkiaauiuTee 1en0Ba
UKT cucrema Koju HUCY HEONIXO/IHH, CE€ BPLUM TaKo Ja onpema Oyne 6e306eaHa 1 obenexena,
y CKJIajly ca eBUICHLIMjOM KOja ce O HhO0j BOJIM.

III. MH3mena IIpaBnanuka o 6e30eanocTH

Ynan 31.

VY cayudajy HacTaHka NpOMEHa KOjeé MOrY HACTYNMUTH Ycied TEeXHMYKO-TeXHOJOIIKHMX,
KaJpoBCKHUX, opranu3aumonux npomeHa y MKT cucremy u norahaja na rnobanHom u
HALMOHAIHOM HUBOY KOjM MOry HapywuTtH uHpopmauuony ©Oe30egHOCT, cHCTEM
aJIMMHUCTPATOp je Ay)KaH ja obaBecTH Mpejce/HuKa cy/1a, Kako OM OH MOrao /ia npucTyIu
M3MEHU OBOI MpPaBWIHMKA, Y UMby yHanpeherwa mepa 3aluTuTe, HauMHa M Mpoleaypa
MoCTU3akha W OAp)KaBamba azekBaTHor Hupoa Oesbennocth MKT cucrema, kao u
NpeucnuTHBabE OBNalIena W OJrOBOPHOCTH Y Be3n ca OezbenHomwhy u pecypeuma MKT
cHcTema.



IV. TIIposepa UKT cucrema

Unau 32.

Tposepy UKT crcrema BpLIK CHCTEM anmuuncTparop OCHOBHOr Cy/Aa y Bpbacy.

[Mposepa ce BPLIM TAKO WTO CE:

1) nposepasa yealjenoct [Ipasuntuka O Gesbepnoctd UKT cuctema, yaumajyhu y ob3up
W NpaBUIHHKE HA KOja C& BPLIK ynyhuBatbe, ca NponucaHiuM yCJIOBMMA, OIHOCHO MPOBEPaBa
i JIi Cy MpaBHJIHHKOM A/CKBATHO npeasulene Mepe 3aLITHTE, npouenype, opnawhema 1
onrosopuocti y UKT cuctemy.

2) nposepaBa fAa NH ce€ Y OnepaTMBHOM pajly aneKBaTHO npumerbyjy npeasubene Mepe
3aIITHTE W MPOLIEype Yy cKiaay ca yrephennu opnawhiernma H 0rOBOPHOCTHMA, METOAAMA
WHTEpBjya, CHMYJaluje, MoCMaTparba, yBuga Yy npeasuheHe eBuECHLMie W JAPYry
noxymcmauujy;

3) BpwM MpoBepa GesbenHocHux cnabocTH HA HHBOY TEXHHYKHX KapakTepHCTHKa
wommonentd UKT crcrema METONOM yBHIR Y uzaGpaHe MPOU3BOJE, APXUTEKTYPS peletba,
TexHUYKE KOHUrypalHje, TEXHUUKE MOAaTKe O crarycuma, 3amnuce o norahajuma (J10roBe)
Kao ¥ METOJIOM TecTHpaka rocTojara MO3HATHX Ge3benHOCHUX cNabocTH y CIHYHAM
OKpYKEeHbHMA.

O W3BpLIEHO] NPOBEPH CaUuNbABA CC W3BELLTA]j, KOjW C& JI0CTABIbA PEACCAHNKY cyAa.
V. CajpsKaj H3BEWITaja 0 NPOBEPH HUKT cucrema

Ynan 33.

Wagewraj o nposepn UKT cucrema Ca/IPHKH;

1) nasus oneparopa MKT cnerema KOjH ce NpoBepaBa;

2) BpEME MPOBEPE;

3) MOJALM O JIHLMMA KOja Cy BpLIKJIA POBEPY;

4) W3BELITAj O CIIPOBEACHMM PajibaMa NpOBepe;

5) 3aKJbyuKe MO0 [MHUTarby yeknaljenoctr [paBuiHHKa O Geabennocty UKT cucrema ca
MPOTNHCAHMM YCJIOBHUMA;

6) 3aK/byuKe N0 MUTalby a/ICKBATHE PUMEHE npenguljeHMX Mepa 3aLITHTE Y onepaTHBHOM
pany;

7) 3aK/byuKe N0 MHTAlby EBEHTYalHHX Ge3benHocHUX CaGocTH HAa HMBOY TEXHHHKHX
KapaKTepUCTHKa KOMIIOHEHTH UKT cucrema;

8) OlleHa yKyMnHOr HUBOA uH@opmatoHe 6e36eIHOCTH;

9) MPEANOr eBEHTYATHHX KOPEKTHBHHX Mepa;

10) MOTIIMC OJArOBOPHOT KA KOj€ je CrpoBeso NpoBepy HUKT cucrema.

V1. IIpenasne ¥ 3aBpuie oapende
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Unau 34.

OBaj npaBMJIHMK CTyna Ha CHary gaHoM oOjaB/bMBama Ha OrNacHO] TabjiM W HMHTEPHET
crpanuun OcHOBHOr cyna y Bpbacy.

Y Bpbacy, nana 19.1.2024. ronune.

."l L
iy
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Becna 3exqan|
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